SCS‘ TELEMEDIA AG Liestalerstrasse 47 | 4419 Lupsingen | Tel. : 061 915 91 55 | Fax: 061 911 70 14 | info@telemedia.ch | www.telemedia.ch

SCS‘ TELEMEDIA AG

Netfilter 2009

Autor: Christoph Schneeberger
Datum: 5. Juni 2009

Seite 1 / 12 [neftfilter.odt]

Schneeberger)

Letzte Anderung: 05.06.2009 / 16:31 (Christoph



5(5‘ TELEMEDIA AG Liestalerstrasse 47 | 4419 Lupsingen | Tel. : 061 915 91 55} Fax: 061 911 70 14 | info@telemedia.ch | www.telemedia.ch

Inhalt
] 0] Yo o T P 3
F 1= = o ] =T TSRS 3
L P2 10 L= AP UPURR 3
T 0T o= SRR 3
FUNKEIONSWEISE. ...ttt e et e e e e e e e e e e e s e e ab bbb ereeeeeeeaaaeeeeeeannas 3
B (1 | SR 4
=] TR o 1 RS 4
Netfilter-KOMPONENTEN. ... e e e e e e e e e e s s e e e e e e e e s e e eaeeenens 4
NEtfilter WED-GUILL.... ...t e e e e e e e e e e et e e e e e e e e e e e e e eeatan e e eeeeeeenes 4
Installation / Vorbereitung der Hardware. .. ..ot i e e 5
Installation Betriebssystem (OPENBSD)..........uiiiiiiiiiiiiie et e e e e e e e e ee e 5
PartitionNi@rUNgG DiSK...........oiiiiiiiiiie et e e 5
Zu installierende Basis-Pakete. ... 5
Nach der INSTAllAtioN............ e et e e e e e e e e e e e e e eeeeeeeees 5
Zu installierende Ports / PaCKages.........uuiiiiiieii ittt e e e e e e e e e eaenes 6
Installation Netfilter SOftWaAre........o e 6
Konfiguration der AP P lianCes. ... e e e e ae e e 7
Konfiguration Datenbank............oooo e a e 7
Konfigurationsdatei /etc/machlOCK.iNi............ooieiiiiii e 7
L0 T F= 1o T 0T ] o [0 o 8
FUNKLONSWEISE. ...ttt ettt e e e ettt e e e ettt e e e e e s aanbeeeaeseannneeeeeeaanees 8
10 0To F= 1 (=3 U TR 8
TS G 10T a T I 0T g T o =1 =Y 8
L0 [o I =T 1 0 Y= o 9
GleiChZEItIGEr BEIIED .......eeeieiiiie e e e e e e e 9
A Tel gL u e T = =] (=] o] U= 10
Seite 2 / 12 [neftfilter.odt] Letzte Anderung: 05.06.2009 / 16:31 (Christoph

Schneeberger)



SCSJTELEMEDIA AG Liestalerstrasse 47 | 4419 Lupsingen | Tel. : 061 915 91 55} Fax: 061 911 70 14 | info@telemedia.ch | www.telemedia.ch

Einfihrung

Ausgangslage
Der bestehende Netfilter auf Basis eines Soekris 4801 mit AMD Elan 486 CPU soll durch 2
SUN Fire V120 Server als Cold Standby Cluster ausgefuehrt werden. Zusatzlich soll flir den

Mitarbeiter vor Ort einfacher ersichtlich sein ob ein Netzwerk-Problem besteht oder die
Maschine noch nicht in Netfilter authorisiert/freigeschaltet wurde. Dazu werden alle
Webzugriffe auf die tcp-Ports 80, 81, 3128 und 8080 auf einen lokalen Webserver
umgeleitet und der Anwender darlber informiert, dass er sein Gerdat mit dem falschen
Netzwerk verbunden hat. Mitarbeiter der Messe kénnen das Gerat dann nach erfolgreicher
HTTP-Authentisierung direkt und unittelbar freischalten.

Die Appliance wird aus Redundanzgriinden doppelt ausgefiihrt, kann aber nur Uber
manuelle Intervention (Master ausschalten, Slave einschalten) zum Failover gebracht
werden! Durch einen eingebauten Update Mechanismus sind die Daten auf beiden

Appliances jeweils identisch und aktuell.

Hardware
+ 2 SUN Fire V120 mit:
-+ 1024MB RAM
« 2 * 70GB SCSI Harddisks (ST373307LSUN72G)
+ 2 * BCM5221 100baseTX NICs

Aufgabe

Die Netfilter Appliance wird als Layer2 Element (Bridge) zwischen das unkontrollierte Netz
und das interne Netz angeschlossen und leitet Pakete vom internen Netz ohne
Einschrankungen an das unkontrollierte Netz (Hallennetz) weiter, wahrend vom
unkontrollierten Netz nur Pakete von als erlaubt konfigurierten MAC-Adressen weitergeleitet

werden.

Funktionsweise

Gesehene und erlaubte MAC-Adressen werden weiterhin zentral in einer MySQL DB gefihrt.
Die Struktur der Datenbank ist dabei wie folgt:
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DB-Struktur

Tabellen Felder Zweck

config do_update1, do_update2, Beinhaltet den timestamp wann
do_update3, do_update4, eine Aktualisierung der Bridge nétig
do_update5, do_update6 wurde, oder 0 wenn die Bridge

Aktualisierungen erfolgreich
abgeholt hat.

mac_addr_allow mac, tstamp Beinhaltet erlaubte MAC-Adressen
mit dem first-seen timestamp, wobei
mac den primaren Key darstellt.

mac_addr_seen mac, tstamp Beinhaltet gesehene MAC-
Adressen mit dem first-seen
timestamp, wobei mac den
primaren Key darstellt.

maclookup mac_prefix_num, mac_prefix_str, mac_vendor | Beinhaltet bekannte MAC-Adressen
Prefix mit Zuordnung zum

entsprechenden Hersteller.

allg. Web-GUI
Im Web-GUI kénnen die erlaubten und gesehenen Adressen gesichtet und bearbeitet
werden (hinzufigen und I6schen). Das Web-GUI ist unverandert gegenlber der

bestehenden Netfilter Version

Netfilter-Komponenten

Auf der Netfilter Appliance wird das Programm macblock.pl in Abstdnden von 6 Minuten
ausgefUhrt. macblock.pl tragt neu gesehene MAC-Adressen in der Datenbank ein und fihrt
falls notig Aktualisierungen der erlaubten Adressen durch (wenn das do_updateX Feld in
der Tabelle config einen timestamp enthalt, wobei X der ID der Bridge entspricht die in

/etc/macblock.ini konfiguriert wird).

Netfilter Web-GUI
Nicht authorisierte Maschinen aus dem unkontrollierten Netz kénnen Uber ein CGI

Webinterface die MAC-Adresse von der der Zugriff erfolgt verzégerungslos freischalten.
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Installation / Vorbereitung der Hardware

Installation Betriebssystem (OpenBSD)

Die Installation des Betriebssystems ist ausserhalb des Fokus dieser Dokumentation, es

werden hier nur die vom in ! beschriebenen Standardvorgaben dokumentiert.

Partitionierung Disk
Die folgenden Angaben stellen Minimal-Anforderungen an die Disk-Partionierung dar und

dirfen ohne weiteres Uberschritten werden:

Partition Mindestgrosse / max. sinnvolle | Mount Point
Grosse
128M / 2G /
2*Hauptspeicher, z.B. 2GB bei  swap
1GB RAM

d 256M / 2G /tmp

e 1G/12G Ivar

g 4G/ 20G lusr

h 10M / unbegrenzt /home

Zu installierende Basis-Pakete
Folgende Basis-Pakete mussen installiert/wahrend der Installation ausgeahlt werden:
e baseXY.tgz
e etcXY.tgz
e compXY.tgz (empfohlen, aber nicht kritisch)
e manXY.tgz (empfohlen, aber nicht kritisch)
e miscXY.tgz

Wobei XY jeweils die aktuelle Version, z.B. 45 bezeichnet.

Nach der Installation
Nach der Basis Installation sollten folgende sogenannte Ports resp. Packages eingespielt

werden:

1 OpenBSD Installationsanleitung: http:/www.openbsd.org/fag/fag4.html
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Zu installierende Ports / Packages

bzip2-1.0.5
fping-2.4b2p4
mysql-client-5.0.77
net-snmp-5.4.2.1p1
p5-Config-IniFiles-2.47
p5-Crypt-DES-2.05p1
p5-DBD-mysql-4.010
p5-DBI-1.607
p5-Digest-HMAC-1.01p0
p5-Digest-SHA1-2.11p1
p5-10-Socket-INET6-2.56p0

p5-Net-Daemon-0.43
p5-Net-SNMP-5.2.0
p5-PIRPC-0.2018p0
p5-SNMP_Session-1.12
p5-Socket6-0.22
py-mysql-1.2.2p2
py-setuptools-0.6c9
python-2.5.4
sqlite3-3.6.10

block-sorting file compressor, unencumbered
quickly ping N hosts w/o flooding the network
multithreaded SQL database (client)

extendable SNMP implementation

module for reading .ini-style configuration files
interface to the DES encryption algorithm

MySQL drivers for the Perl DBI

unified perl interface for database access

interface to HMAC Message-Digest Algorithms
module to calculate SHA1 digests

object interface for AF_INET and AF_INET6 domain
sockets

extension for portable daemons

Perl modules to access SNMP

module for writing rpc servers and clients

provides rudimentary access to remote SNMP agents
Perl defines relating to AF_INET6 sockets

Python interface to MySQL

simplified packaging system for Python modules
interpreted object-oriented programming language

embedded SQL implementation

Die Version entspricht jeweils der in OpenBSD 4.5 enthaltenen Port Version, bei

Verwendung einer neueren OpenBSD Version kann die entsprechend aktuellere Version

eines Ports problemlos verwendet werden.

Installation Netfilter Software

Um die Netfilter Software zu installieren muss nur ein aktuelles Update-Paket liber dem

Dateisystem-Root ausgepackt werden, z.B. mit:

tar -C / -xzvf /home/macblock15.tgz

Nach einem Neustart ist die Netfilter Appliance betriebsbereit.
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Konfiguration der Appliances

Konfiguration Datenbank

Die Konfiguration der Appliance findet ausschliesslich tiber die Datei /etc/macblock.ini statt.
In erster Linie missen nur die Angaben zur Datenbank (Sektion DB) und die Interface

Konfiguration (Sektion Main, hot_if und cool_if) angepasst werden:

Konfigurationsdatei /etc/macblock.ini
[Main]

; Bridge Device name
bridgename=bridge0

; external Interface name
hot_if=gem1

; internal Interface name
cool_if=gemO

; type of bridge (1=master, 2=slave)
btype=1

; id of bridge for DB updates (reset flag)
bid=1

[DB]

driver=mysq|

host=10.11.12.13
user=netfiler_db-user
pass=netfilter_db-pass
database=macblock
allow_tbl=mac_addr_allow
seen_tbl=mac_addr_seen

[Bridge]

maxage=8

fwddelay=5

timeout=20

maxaddr=1024

mpriority=32768

spriority=32770

Diese Konfigurationsdaten werden von macblock.pl wie auch von maccgi (dem Webinterface

far die direkte Freischaltung aus dem unkontrollierten Netz) ausgelesen.
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Update Funktion

Funktionsweise

Nach jedem Systemstart priift die Netfilter Appliance anhand der in /etc/rc.conf.local
konfigurierten Version/Releasenummer ob ein Update an der ebenfalls in /etc/rc.conf.local
konfigurierten URL vorhanden ist. Ist ein solches vorhanden wird es heruntergeladen,
installiert und die Appliance automatisch neu gestartet.

Es kann also durchaus sein, dass die Appliance mehrmals nacheinander neu startet um sich
mittels mehrerer Updates auf den letzten Stand zu bringen. Dies ist vor allem zu beachten,

wenn der Backup Node nach langerer Zeit erstmals in Betrieb genommen wird.

Update URL

Es wird empfohlen die Update URL auf einen internen Server zeigen zu lassen, da die

enthaltene macblock.ini Zugangsdaten flir den Datenbankserver enthalt.

Erstellung von Updates

Um ein neues Update flr die Netfilter Appliances zu erstellen muss wie folgt vorgegangen
werden:
1. Herunterladen des letzten Updates
Entpacken des Updates in ein temporares Verzeichnis
Merken und erhéhen der Releasenummer (MACBLOCK_VER) in etc/rc.conf.local

Durchfiihren der Anderungen an ausgepacktem Update

i & W N

Packen des Updates mit:

cd TMPDIR; tar -cvzf ../macblockXYZ.tgz etc/ usr/ var/

(Setzen Sie flir XYZ die oben gemerkte, vorherige Releasenummer ein [z.B. 015]!)

6. Kopieren Sie das Archiv in das Update Verzeichnis auf dem Webserver (konfiguriert
durch die Variable MACBLOCK_URL in etc/rc.conf.local)

7. Starten Sie entweder die Netfilter Appliance neu oder rufen Sie den Befehl macup

auf der zu aktualisierenden Netfilter Appliance auf.
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Cold Failover

Die Appliances sind ausschliesslich auf manuelles Cold Failover eingestellt. D.h. ist ein
failover gewlinscht muss der Master Node ausgeschaltet (LOM-Befehl power-off) oder

vollkommen vom Netz getrennt werden bevor der Slave Node in Betrieb genommen wird.

Gleichzeitiger Betrieb

WICHTIG: Sind beide Gerate gleichzeit hochgefahren und an eines der beiden Netzwerk-

Segmente angeschlossen ist die Funktion der Appliance nicht mehr gewahrleistet!
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Wichtige/niutzliche Kommandos

Wartung / Diagnose

uptime Uptime und Last des Geréts

df -h Freier Plattenplatz

halt Herunterfahren des Systems

reboot Neustarten des Systems

brconfig bridge0 Anzeigen der Bridge Diagnose Informationen

ifconfig -a Anzeigen der Interface Konfiguration aller
Netzwerkkarten

Netfilter Kommandos

macup auf neue Updates priifen, installieren und neu
starten
macblock.pl auf neue Datenbank Updates prifen und

installieren. Mit -v 0. -vv mehr diagnostische

Informationen.
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aulgalistat sind. Aufzurulan, wann dar
Inhall dar Reposionias odar dia Datai
salbs! varandart wurda und im Swailalstall,

Installiara die nauasian Varsionan aller
derzait installiarian Pakatea.

| Wia apt-get upgrade, abar mit arweitarar

Kantlil-AufiEsurg.

Entterna installiares Paket und alls davan
ahhangendan Paksata.

Listel alla Pakata auf, dia von ainam
basiimmian Pakeat bandtigt wardan.

Listet alla Paketa auf, dia salbst ain
basiimmias Pakal bandfigan.

Akualisiaran der Inhatt-Datenbark dar
Pakel-Repasitores, siahe apt-get update.

Sucha, in walcham Paket aina Datai
anthalian ist

Listel dan Inhalt aines Pakates.
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