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Unix Server, Router, Switches, Netzwerk-Appliances — allen diesen Geréten Nadja Burri
ist eines gemeinsam: Geht einmal gar nichts mehr, muss lokal erst mal das Die Te EMe dia-News wurden unter
serielle Kabel ans Gerat und mit einem anderen Computer mittels Terminalpro- Linux erstellt.
gramm in das Geschehen eingegriffen werden. Die Grafiken und Bilder wurden im

Ik s cape und/oder Gim p erstellt und
bearbeitet. Das Layout wurde mit
Scribus gestaltet und das PDF mit
nitropd fpro€ s s iona Mweiter
bearbeitet.
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Rem o® Access: Zugriffvon Gibe ralim itSSL\WPN

Seit langerem etabliert sich eine Technologie flr Fernzugriffs-Anwendungen und
Virtual Private Networks (VPN) immer stérker, die auf eine Verschliisselungs- h tip:/Avww.gim p.org/
technologie setzt, die auf beinahe allen Rechnern egal welcher Plattform, bereits
vorhanden ist: Die Secure Socket Library, oder kurz SSL, die von Browsern fiir
den verschllsselten, abhérsicheren und ggf. auch authentisierten Verkehr

mit entsprechenden Websites verwendet wird.
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h tp:/Avww .nitropdfcom
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Te EMedia-News erscheint mindes-
r tens 2 mal jahrlich.
Anre gunge n und Ree dback s neh-

Axigen MaiBSe ner4.0 men wir gerne unter:
Ein modularer, produktiver Linux-/FreeBSD-basierender E-Mailserver mit € tlm edianews@ € Emedia.ch
entgegen

innovativer Architektur. Der Mail-Server ist dafiir ausgelegt hohe Volumen
von E-Mailverkehr in Spitzenzeiten zu verarbeiten, sowohl fir KMUs als
auch fir Internet-Provider.
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Me diw an Sehr geehrte Kunden und Interessenten

h elsstSie wi . ommen Mit den vorliegenden Te BMedia-News 0]07 méchten wir Ihnen in Zukunft in
zurl. Aus gabe de r unregelmassigen Abstéanden, jedoch maximal alle 6 Monate, eine interessan-
te Lektlre bestehend aus informativen und gut recherchierten Artikeln, Kurz-

Te EMedia-News ! meldungen, Tutorials und Produktevorstellungen bieten.

In allen Bereichen werden wir neben eigenen Produkten auch immer Open-
source-Tools und Applikationen vorstellen die wir eingehend getestet haben.
Angereichert wird das ganze durch Kurzmeldungen, Informationen und Hin-
weise aus der Internet-, Netzwerk- und Sicherheitswelt.

Unsere TeleMedia-News werden ausschliesslich tber unsere Mailingliste an-
gekundigt, Uber unsere Website verteilt und 5 bis 10 Tage spéter archiviert.
Informationen zum Abonnieren und Abbestellen der TeleMedia-News finden
Sie im Impressum.

Ihre Reaktionen und Ihr Feedback zu Inhalt und Format nehmen wir gerne
entgegen unter: telemedianews@telemedia.ch

Nun wiinschen wir lhnen viel Vergniigen beim Lesen und hoffen, Sie mit un-
serer Ersterscheinung geniigend begeistert zu haben, dass wir Sie auch bei
der Ausgabe 1|07 wieder begriissen dirfen.
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Sicherer Zugriff auf serielle Gerate und sicherer Netzwerkzugriff:

Opengear Konsolenserver

Opengear Konsolenserver —
out-of-band-management fiir den
kleinen Geldbeutel

Unix Server, Router, Switches, Netz-
werk-Appliances — allen diesen Geré-
ten ist eines gemeinsam: Geht einmal
gar nichts mehr, muss lokal erst mal
das serielle Kabel ans Gerat und mit
einem anderen Computer mittels Ter-
minalprogramm in das Geschehen ein-
gegriffen werden.

Einfacher wird es wenn man stattdes-
sen einen sogenannten Konsolenser-
ver einsetzt. Dieser besteht prinzipiell
aus einem integrierten Rechner mit
Netzwerkanschluss und einer Menge
an seriellen Anschlissen an welche
wiederum die zu verwaltenden Server,
Router, Switches etc. angeschlossen
werden.

Das heisst, der Administrator verbin-
det sich auf einem sicheren Weg mit
dem Konsolenserver (z.Bsp. via Se-
cure Shell — SSH) und wird von dort
transparent zum entsprechenden seri-
ellen Anschluss durchverbunden.

Soweit so gut — doch was, wenn die
Netzwerkverbindung Uber die der Ad-
ministrator den Konsolenserver er-
reicht ausfallt ? Dann kommt das soge-

nannte outofband-m anagement

zum Einsatz. Out-of-band bedeutet in
diesem Fall, dass nicht die herkémmili-
che Verbindung uber das Hauptnetz-
werk erfolgt, sondern Uber eine alter-
native Leitung mit oft niedriger Band-
weite, z.Bsp. analoges Modem. So
kann der Administrator auch bei einer
Stérung am Core-Router noch von der
Ferne aus kurierend eingreifen, was
die Ausfallzeit der Dienste sowie die
Reisezeit des Administrators massiv
schont.

Seeesees seeesees w w

1 Konsolenserver erméglichen einfachen
und sicheren Zugriff, Uberwachung und
Verwaltung von verteilten Netzwerken mit
Servern und Appliances von einem Ort.

Sie bieten direkten Konsolenzugang,
Bildschirmzugriff fir Fehlersuche, Diagnose
und erméglichen die Umkonfiguration der
Infrastruktur und Neustarts ohne physischen

Zugang zu den einzelnen Geréten.

2 Die IM4200 kénnen (ber das
Firmennetzwerk oder ein privates Netzwerk

erreicht werden. Zudem kann (ber die zweite
Schnittstelle Zugang Uber Breitband oder PPP
(tiber das integrierte Modem) angeboten
werden. Dies ermdglicht alternativen Zugang
zum Gatewayserver auch wenn das interne
Netzwerk nicht verfligbar sein sollte.
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SDT:
SicherrrRemo® Access
kos€nbs obendrauf

Alle Opengear Konsolenserver unter-
stitzen eine unlimitierte Anzahl von si-
cheren SSH-Tunnels fiir RDP, VNC,
HTTP, HTTPS, SSH und Telnet Uber
den hauseigenen Client SDTConnec-
tor. Durch die Implementierung des
Clients in Java steht dieser fir alle Be-
triebssysteme mit Java-Unterstiitzung

zur Verfligung unter http:/www.open-
gear.com/download.html

f och we rfigbarkeit

Fir Anforderungen im Hochverfligbar-
keitsbereich stellt Opengear die Gera-
te der IM-Serie bereit, welche alle mit
dualen Netzteilen und dualen Ethernet
Management Interfaces ausgestattet
sind. Ebenfalls an Bord befindet sich
ein Modem fiir die Fernwartung, sowie
ein Heartbeat auf dessen Fehlen das
Gerat ebenfalls noch mit einer Alar-
mierung oder einer Umschaltung auf
ein alternatives Netzwerk reagieren
kann. Somit ist bei z.Bsp. kleineren
POPs von Internet Service Providern
eine zuverlassige Fernsteuerung der
Anlage auch im Fehlerfall moglich.

LINK

www .boxe c.ch produk € /
W W W .Ope nge ar.com

SDT Connector
(ROP/ WNCT Telnet!
HTTP client)

S5H encrypted
tunnel

RDP/ VNC f Telnet! HTTP sessions
forwarded to devices/computers/
service processors on the LAN

HARDWARE  i— ;

Applications
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1 Das SDT (Secure Tunneling) in jedem CM4001 ermdglicht es sicher in-band und out-band-

Zugriff auf die Netzwerk-Konsolen-Applikation.
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2 IM4200 zentrale Wartung stellt Secure-
Access zur Verfiigung und kontrolliert
hunderte von serielle- und Netzwerk-
gebundene Konsolen, alle (iber eine high-
availlability Gateway.

Nabwerk canneclions
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3 SSH port forwarding vom in-band
Netzwerkprotokoll wie SOL, RDP, VNC,
X11, HTTP und HTTPS wie auch serielle
Konsolenprotokolle, erméglichen es dem
Administrator einen Gateway zu benutzen,
um (ber Remote alle Systeme und
Netzwerkgeréte zu warten.

Secure Remote
Management

Secure Local

Management @

Network Serial
3 connected connected

Secure DoB
(Dial In o
Broradband)

opengear


http://www.opengear.com/download.html
http://www.boxtec.ch/produkte/
http://www.opengear.com

Remote Access:

SOFTWARE |

Zugriff von tberall mit SSL VPN

Seit ldngerem etabliert sich eine Tech-
nologie fiir Fernzugriffs-Anwendungen
und Virtual Private Networks (VPN)
immer stérker, die auf eine Verschlis-
selungstechnologie setzt, die auf bei-
nahe allen Rechnern egal welcher
Plattform, bereits vorhanden ist: Die
Secure Socket Library, oder kurz SSL,
die von Browsern flir den verschliissel-
ten, abhérsicheren und ggf. auch
authentisierten Verkehr mit entspre-
chenden Websites verwendet wird.

Neu ist das nicht, solche Produkte
sind bereits seit mehreren Jahren er-
héltlich und werden fir die verschie-
densten Anwendungen eingesetzt.

Be ndtige Softvar: Browser

Durch die Verwendung fast immer be-
stehender Software, den Browser, ent-
fallt die mihsame Installation von IP-
Sec-Software oder spezieller Client-
Software und die Verbindung kann so,
praktisch von jedem Rechner aus,
egal ob Mac Os X, Linux, Windows,
BSD oder So hris genutzt werden, so-
lange dieser Rechner nur Uber einen
halbwegs aktuellen Browser verfigt,
was ja heutzutage rein aus sicherheits-
technischen Aspekten Pflicht ist.

Durch diesen Umstand gewinnt natur-
lich die Authentisierung, Authorisie-
rung und die Mdglichkeit Rechte fein
abgestuft zu verteilen, an erhdhter Be-
deutung. So ist es unter Umstanden
nicht unbedingt winschenswert, dass
ausschliesslich eine User-ldentifizie-
rung (Login,User) und ein dazugehd-
riges Passwort reichen um auf sensi-
tive interne Daten von irgendeinem
PC aus auf der Welt zuzugreifen. Ge-
rade beim Zugriff von 6&ffentlichen
Rechner aus, muss unter Umstanden
damit gerechnet werden, dass Tasta-
tureingaben durch auf dem Client in-

@ SSL-Explorer:::SSL-Tunneling - Iceweasel N [=] B3]
Datei Bearbeiten Ansicht Chronk  Lesezeichen Extras  Hife
@ - - @ i (< hishonU serTunnels nwz 5 v| | Gl =)

B Getting Started [ Latest Headines

SSL-Tunneling
ok 19 iy 14716.55
Fl e you can st v sop SSL Tunne o your o muter o rech e skl your ok
Pleass confact your netwoik adminisiaior the SSL Tunnelfo whish you equirs access & mising. [~ =
o Fiter (Y Resst
MK Tunnet HX Tunnel 2222 o par unne
v v v N
sslx.telemedia.ch &

@ SSL-Explorer:::Web Forwards - Iceweasel 10 x|
Datei  Bearbeiten sicht  Chronik  Lesezeichen Extras  Hilfe
€ P @R Bl B

AP Getting Started 5] Latest Headines

‘Web Forwards

19 thay 13:18.40
A Wieb Forwan &3 link fo an infrmnet websits wihin your network. Glik an the nks 1o access your

precontiured Web Forwards. Pleass conact yournetwork adminstrator | ihe web forward eeource [ o £l
o which you rquie access & missing.

W Fiter & Flaset = 5

4 4 @

o 2= 2=

GrupOiTes Inimnat Backuppe Fev

=l

b telemediach i

1 TCP-Port-Tunnels eines angemeldeten Anwenders.

2 Web-/Weiterleitungen/-Forwards eines angemeldeten Anwenders.
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stallierte Malware/Trojaner oder ande-
re Hard-/Software abgefangen werden
kann und somit Dritte im Besitz von
Zugangsdaten zu internen Res-
sourcen sind. An diesem Punkt
kommt die sogenannte Mehrweg-Au-
thentisierung ins Spiel.

In der Mehrmweg-Autentsierung
wird, erweiternd zur traditionellen Au-
thentisierung mit User und Passwort,
eine oder mehre weitere Authentisie-
rungsmethoden hinzugefligt, doch da-
zu spater mehr.

Bei der traditionellen Authentisierung
identifiziert man sich in dem man et-
was was "man weiss", namlich das
Passwort, herzeigt. Bei der Mehrweg-
kommunikation wird das idealerweise
um etwas erweitert was "man hat", al-
so zum Beispiel ein Passwort Token
oder ein Zertifikat wie sie z.Bsp. fir
den Zahlungsverkehr mit der Bank ver-
fugbar sind, die aufrufende IP-Adres-
se oder eben auch ihr Handy.

Gerade diese Authentisierungsmetho-
den mit verfallenden Passwértern sind
immun dagegen, dass mal eben je-
mand im Internetcafé Uber die Schul-
ter beim Passwort eingeben auf die
Finger schaut oder ein Tastaturlogger
irgendwelcher Natur sein Werk verrich-
tet. Die gegebenenfalls aufgezeichne-
ten Passworte verfallen sofort nach Ih-
rer Nutzung, flr einen méglichen Miss-
brauch verbleibt also nur ein Fenster
von Sekundenbruchteilen in denen die
erlauschten Informationen fir den An-
greifer von Nutzen wéren.

Neben diesen Einweg-Passworten,
gibt es auch die Mdglichkeit weitere
Dinge abzufragen die "man weiss”,
wie z.Bsp. den Dauerrenner auf dem
Gebiet dieser Authentisierung in Form
des ledigen Vornamens der Mutter
der uns allen schon irgendwann bei
einer Anmeldung zum Rucksetzen
eines Passwortes begegnet ist.

dealmweise kom binie rtallo eine
SSL-\WN-Anbindung, Kom fortfir

SOFTWARE |

: ~=10lx]
Datei Bearbeten Ansicht Chronik Lesezeichen Extras Hilfe
e« 2 @R mzre B (IChs &
This s fhe faveuries pags far SSLER kR You can skt from many difs Bt fpesof EeauTss
and maik themas favo utes for quitk access here [ Email Status _X
S Fiber &2 Fasei CRS
Backuppe Fie IntiTun Intinet ¢ sty
m
X TSLO1 ™
& L
= i
TSLO1(MS_advRDR)  Ussioms-FRY L
leibach-1600x1024]
4 dd [TY] 4 ]

sl telemediach %

¥)55L-Explorer:ziaunch 55L-Explorer Agent - Mozilla Firefox

Datei  Bearbeiten Ansicht  Gehe  Lesezsichen Extras  Hife

<z| B [_{) = @ Q @ |i.§ hitps: ffsshx. telemedia.chflaunchAgert. ps3A%2F % 2Fssh telemedia.chte2Fla () ¥] @ Go |@_

P4 Telettedia AG Intranet 4 TeleMedia 4G Intranet »

expkerer” H & a0 -]

2% Launch SSL-Explorer Agent @ Clock _X
LP‘;J Sat 19 May 14:24.57

Some features of the SSL-Explorer require the uss of the SSL-Explorer Agent which should now launch,

Fertig sshe telemedia.ch )

1 Anzeige der bevorzugten Ressourcen eines SSL-Explorer-Anwenders.

2 SSL-Explorer-Agent gestartet.
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den AnwendermitSichenmeitfir
das berrit® Ende Unktmehmen.

SSL-Explorer von 3sp bietet alle fur
SSL-VPN benétigten Funktionen in
einer sogenannten Community Edition
und in einer Enterprise Edition an. Ers-
tere ist auch fir kommerzielle Zwecke
kostenlos einsetzbar verfligt jedoch
nicht Uber alle fir Unternehmen z.T.
unverzichtbare Funktionen wie z.Bsp.
Einweg-Passworte, RSA-Token Au-
thentisierung, Active Directory- oder
LDAP-Anbindung und zu guter Letzt
auch nicht Uber den fir Unternehmen
unerlésslichen Produkte-Support.

LINK

www.® Emedia.ch produk €
www.3s p.com

¥ 55L-EnplorerzNetwork Places - Mozilla Firefox

SOFTWARE |

| 5 hittps: sl telsmedia. chifileSystem, dozactionTargst=launchilaunchld=le640a1 &path="%:2FFs% 2FFtp%2Fftp-NIEBLER 8

_&J Network Places

Browse through your file system to download, upload, move and delete your files,

fip-NIBELER. /

| SFiller & Reset

Date Modified  Size

i/ 3/25/02 12:00 &M
3 bluchishy g T
£ .cpan/ 11/7/03 12:00 &M
{2 links/ £/30/04 12:00 AW
¢ .mozillaf 7/1/04 12:00 &AM
i phoenbe F/1/04 12:00 &M
i .ssh/ 11/30/06 1:34 PM
e/ £/30/04 12:00 &M

) backuppc_rsync/ ;ﬁﬂpufm 12:00

o bin/ 2/18/05 12:00 AM

T R T =TT
Fertig

b Zip selected.
} Home
* Upload files
Actions L]
XD BEED
XDy @EEOC
XD DREC
XE2BPEED
X2BH+BED
XEBREC
XD @EEC
XD EED
XZ@By@EDO _
XZBH@EEDO

¥ Create Mew Folder

¥ Delete selected.

¥+ Copy selected.

» Cut selected.

¥ Paste clipboard contents.

[l

| sshe.telemedia.ch (3

1 Windows-Freigaben, FTP- und SFTP-
Ressourcen, sowie Zip- und Jar-Archive
kénnen (ber Network Places transparent
zur Verfligung gestellt werden. Bei der En-
terprise-Version ist das Agent ausserdem
in der Lage direkt Laufwerke auf die Res-
sourcen zu verbinden.

2 /3 Mit Virtual Keyboard werden bei
der Passworteingabe Tastatur-Logger und
-Sniffer umgangen.

=lalx

shlp) GH

[ r——

SElICH |
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Die nach fo bende Tabe B k€ tdie wich igstn Un&rschiede zwischen de rComm unity Edition und de rEnt rprise
Edition aut

Com m unity Edition Ent rprise Edition
Preis frei 5 User = 507.00 CHF
50 User = 2535.00 CHF
granulares Rechtemanagement X X
Outlook Web Access 2003 X X
Remote Desktop (RDP, VNC, NX) X X
Reverse Proxy X X
Lokales und Remote Tunneling
Uber SSL X X
System Anforderungen 800MHz, 512MB RAM, 500MB Disk
Web application URL masking X X
SSL-Explorer VPN Uber nEXT = X
voll konfigurierbare
Authentisierungsmethoden - X
Virtual Host - X
Brandless logon - X
SecurlD and CryptoCard
Token Support - X
Autiting und Report - X
Authentisierungsmethoden UNIX, Builtin, Active Directory UNIX, Builtin, Active Directory,

LDAP, Public Key, PIN, SMS,
SSL-Cert, Safenet iKey, Aladdin
eToken, IP-based, Radius

Brandless Login Page - X
Windows Explorer Drive Mapping = X
Virtual Javascript Keyboard - X
Angekindigte Features, jedoch noch nicht im aktuellen Release

Client Cache Control - X
Clustering and Loadbalancing - X

Mobiles Devices Access - -

TELEMEDIA-NEWS 0107 8
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Windirstat - grafische Ubersicht der Datentrigerauslastung

W indirs &t ist ein unter der GPL Li-
zenz  kostenloses Tool welches
schnell mal den Uberblick verschafft
wo die Gigabytes im neu erstandenen
500 GB Laufwerk absaufen.

Nach der Auswahl eines oder mehre-
rer zu analysierender Laufwerke tut
W indirs at sein Werk und scannt die
Laufwerke. Das kann gerade bei gros-
seren und/oder Netzlaufwerken erheb-
lich Zeit in Anspruch nehmen. So be-
nétigte W indirs tat auf einem aktuel-

len PC rund 305s um ein 100 GB
Laufwerk mit 15 GB Daten zum ein-
lesen. Ist ein Laufwerk aber mal
eingelesen, erhdlt man sehr schnell
einen Uberblick wo freier Speicher-
platz zu belegtem wird. Ein Klick auf
die entsprechende Region wechselt in
der Baumanzeige zur entsprechen-
den Datei oder Verzeichnis.

Auf jeden Fall ein nitzliches Tool
nicht nur flr Serveradministratoren:
h tp:Avindirs atinfo/

P ]

Notepad++ - kleiner Editor mit viel Power

Sich als Ersatz fir das Windows-
eigene Notepad anzupreisen ist im
Falle von Notepad++ pure Tiefstape-
lei. Wahrend das Tool zwar alle
Funktionen des Namensvetters pro-
blemlos abdeckt stellt der unter GPL-
Lizenz stehende Editor, der durchaus e T ——
auch als leichte IDE bezeichnet wer- I ] I | | 3 kdr o IR
= . S - . | L1 e, TR |

den darf, noch viel mehr an Hilfen, . . " - i — B LL]
Formatierungsmdglichkeiten und De- .
bugging Tools bereit als man sich auf i P
den ersten und zweiten Blick vor- R
stellen wirde. So erlaubt das g
Notepad++ unter anderem: " -
1. Automatisches Erkennen und Auf- o e oy

und Zuklappen von Programm- !

und Skriptblécken i — oo
2. Syntax Highlighting und Syntax i "
Folding fiir iber 35 Sprachen ' i T
Autovervollstandigung . |
Multiview -
5. Suchen und Ersetzen mit regulé- ' I

ren Ausdriicken gkt v () e e e T T
6. Zoom, Bookmarks ' " -
7. Makro Aufzeichnung und Wieder- v

gabe . 2 :
8. u.v.m.

Wir empfehlen lhnen an dieser Stelle
den unter h tip:/hot pad-plis.sour
ce-forge.ne ¥ erhétlichen Editor fur

Ihre Toolbox, nach kurzer Eingewdh-
nungs-zeit méchte man diesen flinken
Editor nicht mehr missen.

»w

v Ll B e ) i =l L]

—— | CLCMEDIA-NEWS 0107 9
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Axigen Mail-Server Business Edition

AXIGEN Mail-Server Business
Edition ist ein robuster, kosten-
effektiver, voll funktioneller auf Linux,
FreeBSD, NetBSD, OpenBSD ba-
sierender Mailserver ausgelegt fiir
eine KMU-Umgebung

Dieser Mail-Server ist ein modularer,
produktiver Linux-/FreeBSD-basieren-
der E-Mailserver mit innovativer Archi-
tektur. Die "mulit raded engine"
bietet integrierte Dienste, die Hochleis-
tungsqueue und das Speicher-Design
erlauben flexible Meldungsfilter. Der
Mail-Server ist dafir ausgelegt h ohe
Vollimen von E-Maile rkeh rin Spit
zenzeikn zu verarbeiten, sowohl fir
KMUs als auch fur Internet-Provider.

Der AXIGEN-Speicher verwendet eine
spezielle, indexbasierende Dateisys-
temstruktur fur schnelle Ablage und
Suche der E-Mails. Zudem ermdglicht
das spezielle Ablagesystem nur eine
einzige Instanz eines mehrfach vor-
handenen E-Mails zu speichern um
Platz zu sparen und die Zugriffszeiten
zu verbessern.

Es kann so konfiguriert werden, dass
nur spezifische Verbindungen (z.B. ge-
mass der Firmenrichtlinie) angenom-
men werden. Alle unterstiitzten Proto-
kolle (SMTP, IMAP4, POP3, WebMail)
kdénnen mit SSL/TLS verwendet wer-
den um sichere/verschllsselte Verbin-
dungen anzubieten.

Ein eingebautes SPF- (Sender Policy
Framework)  Authentisierungssystem
sowie ein erweitertes Filtersystem fir
detaillierte Verwaltung eingehender-
und ausgehender Nachrichten sind
wichtige Bestandteile. Es kénnen \e r-
schiedene H Erkombinationen per
Doméne verwaltet werden. Zur Ver-
besserung der Benitzung der Filter-

Regel, erlaubt AXIGEN diesen Typ Fil-
er via WebMail mit dem Wizard-Inter-
face zu konfigurieren. Die Vacation/
Out-of-office-Nachrichten basieren auf
diesen Filter-Regeln, auch diese sind
Uber das Wizard konfigurierbar.
AXIGEN beinhaltet eine erhdte Inte--
gration far  Antivirus/Antispam-Filter
welche dem Systemadministrator —
mit der Fahigkeit Kommunikations-pro-
tokolle fir externe Applikationen zu er-
stellen — Antispam, Antivirus oder
Cont ntH E ring ermdglicht.
Webmailbenutzer kénnen auf all ihre
Mailboxen Uber eine sichere Verbin-
dung mit dem Webbrowser ihrer Wahl
auf ihre E-Mails zugreifen. System-
administratoren haben die Mdglichkeit
den Inhalt und die Funktionalitét des-
sen zu kontrollieren. Um maximale Si-
cherheit zu erreichen, kann der ein-
gebaute, proprietare http-Server ver-
wendet werden. AXIGENs Webmalil
ist Benutzerfreundlich dank des Ord-
nerbaums und einer einfach anpass-
baren Benutzeroberflache.

Free Web Maill

Das Adressbuch ermdglicht es dem
Benutzer, Adressen aus dem Adress-
buch beim Erfassen einer neuer E-
Mail auszuwahlen. Neue Adressen
kénnen zu den bestehenden, beim Er-
halten einer neuen E-Mail, hinzuge-
fugt werden.

WebMail-User kénnen eine Vacation/
Out-Message bei Abwesenheit erstel-
len und senden. So kann bei Abwe-
senheit, eine vorher erstellte Antwort,
automatisch verschickt werden.

Um das einloggen fir eine Multi-Do-
main-Umgebung zu erleichtern, ist in
Axigen eine Login-Domain-Auswahl
mdglich. Benutzer kénnen die Domain
aus einer Dropdown-Liste wahlen und
missen nur noch Username und

LINUX-CORNER

Axige n Ofiice Edition

Axigen Business Edition
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Passwort eingeben. Die Suchfunktion
in Axigen ermdglicht es sprachspezifi-
sche Charakter zu gebrauchen. Diese
ist auch im IMAP-Service integriert.

FiIxib BrLogse ner

AXIGEN verfugt Uber ein sehr flexi-
bles Eventlog. Administratoren koén-
nen verschiedene Kategorien von Er-
eignissen anwahlen welche geloggt
werden sollen. Zudem besteht die
Méglichkeit die Logs lokal oder auf
einem entfernten Server zu speichern.
Externe Filter kénnen Informationen
zum gleichen Logdienst senden und
das Log kann in einer einheitlichen
Oberflache angesehen werden.

Re porting

Mit dem Reporting-Modul kénnen Sys-
temadministratoren Uber Policies defi-
nieren welche Informationen ausge-
wertet werden sollen. Die gesammel-
ten und ausgewerteten Daten kdénnen
grafisch dargestellt werden.

OfEntliche Ordner

AXIGEN unterstitzt 6ffentliche Ordner
fir das WebMail und den IMAP-Ser-
vice. Benutzer haben Zugang zu ge--
meinsamen E-Mail-Nachrichten, nur
mit wahlen eines 6ffentlichen Ordners,
Unterordner oder mbox.

Anhand des Empfanger-Ordners kann
der Systemadministrator ein bestimm-
ter Unterordner mit einer E-Mail-Ad-
resse assozieren und gewisse Filter
fir das Senden der E-Mails anwen-
den. So kénnen E-Mails direkt an den
offentlichen Ordner gesendet werden.

Back up and Res tore

Mit dem neuen Backup- und Restore-
Modul, bendtigt AXIGEN einen proprie-
taren FTP-Server als Front-End Spei-
cher-System. Systemadministratoren
kénnen durch wiederherstellen von ge-
speicherten Objekten (Domains, Mail--
boxes, etc.) online Back-ups ausfiihren.
Die Wiederherstellung erfolgt ebenso
online, in dem die vorgangig gespei-
cherten Objekte geladen werden.

Mail Dienste

+ SMTP/ESMTP, POP3, IMAP4 und WebMail
» SSL/TLS Verschliisselung

* Integrierter Mailinglistenserver

Konnektivitdt und Architektur
Multithreaded-Engine mit Modul-Thread-Kontrolle
+ Gleichzeitiger Zugriff mehrer Benutzer auf die gleichen Ressourcen
+ Mail Datenspeicher mit indexbasiertem Zugriff
« Tief verankerte Verbindungskontrolle
+ Firewallartige Verbindungsregeln
Benutzerauthentisierung: Passwort, CRAM, MD5

Administration

+ Konfigurationsdatei

+ CLI (Command Line Interface)
*  Web-Administration

» Delegierte Administration

Meldungsfiler

» Mehrschichtiges Filtersystem (Serverebene, Domainebene, Benutzerebene)
* Antivirus und AntiSPAM Unterstiitzung

« API fur externe Filter

Anpassbare Filterscripts (Siehe filtering)
SPF Authentisierung

Logging und Reporting

» Logserver (Benutzerdefinierte Loggingdienste)
» Lokale oder entfernte Logkollektionen

» Echtzeit-Servertiberwachung

Integration

+ Unterstitzte Plattformen: LINUX distro: Gentoo, Red Hat, SUSE, Mandrake,
Fedora and FreeBSD

+ ClamAV Antivirus

+ SpamAssassin AntiSPAM

+ WebMail supported browsers: IE5+, Mozilla 1.7.*/Firefox, Opera 8,
Konqueror 3.4, Netscape 6+

Dienste

AXIGEN Mail Server OPEN SOURCE

integrierte Dienste Applikationen - Beispiele
HTTP Apache, Tomcat

Webmail Squirrelmail, Horde

HSP PHP, CGI

Webadmin QmailAdmin, Webmin

SMTP Qmail, Postfix, Exim, Sendmail
IMAP+ POP3 Courier, Cyrus

Auth Cyrus SASL

List Server EZMLM, Ecartis

Log System SysKLogD, Metalog, Syslog-ng
Filtre Plugins based on API

SPF Patches

Reporting Qanalog

Neu ab Version 4.0:
Personal Organizer — Kalender, Aufgaben, Tagebuch, Notizen usw. ...
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Message-Acce ptance-Rege h
AXIGEN beinhaltet ein Set fir Mes-
sage-Acceptance-Regeln auf SMTP-
Connection-Level. Der Systemadmi--
nistrator kann Message-Acceptance-
Regeln konfigurieren, einbetten und
die besten Sicherheitserfordernisse
anwenden. Eingehende Verbindungen
via SMTP und der Nachrichtenverlauf
kénnen einfach mit den Regeln bear-
beitet werden. Sie erlauben sogar zu-
satzliche Headers, Adressanderun-
gen und andere Aktionen.

Processing- und Re hy-Rege b

Um Fine-Tune-E-Mail-Kommunika-
tionsmanagment im SMTP-Level zu
férdern, implementiert AXIGEN Pro-
cessing- und Relay-Regeln.

Die Processing-Regeln korrespondie-
ren mit dem SMTP-Processing-Modul
und erlauben dem Administrator den
NDR (Non-Delivery-Receipt)-Text und
die Konditionen wenn eine solche
nachricht zurlickkommt zu definieren.
Als Beispiel: NDR-Antworten werden
gesendet wenn der Empfanger un-
gultig ist.

Relay-Regeln erlauben dem System-
administrator ~ SMTP-Ausgang-Aktio-
nen fUr alle oder einen Teil der Uber-
tragenen E-Mail-Kommunikation zu
definieren.

Als Beispiel: sie kdnnen eine gewisse
Adresse wo alle E-Mails von einer
bestimmten Domain Ubertragen wer-
den einrichten, oder Username/Pass-
wort-Authentifizierung spezifizieren be-
vor E-Mails zu einer bestimmten
Adresse Ubertragen werden.

Dom ainKeys Com p Bance

Mit der Version 4.0, ist der AXIGEN-
Mail-Server auch DomainKeys kom-
patibel. DomainKeys ist ein E-Mail-
Authentifierzungs-System. Es ist kon-
zipiert um die DNS-Domain von einem
E-Mail-Sender und die Nachricht-
integritét zu prafen. Die Domain-Keys-
Spezifikation hat sich Aspekte vom
Identified-Internet-Mail zu eigen ge-
macht um ein verbessertes Protokoll,

sogenannt DomainKeys Identified

Mail (DKIM) zu kreiieren.

Sys €m anforde runge n
Hardware
+ CPU:
Intel kompatible x86 >= 300 MHz
+ RAM:>=128 MB
» HDD:
100 MB fUr Installation und
Standardkonfiguration

Software

« OS Linux, kernel 2.4/2.6,
FreeBSD, NetBSD, OpenBSD

+ glibc >=2.2.93

* libstdc++ >= 3.2

Integration

* ClamAV Antivirus

* SpamAssassin AntiSPAM

» Unterstitzte Browser fir WebMail:
IE5+, Mozilla 1.7.*/Firefox,
Opera 8, Konqueror 3.4,
Netscape 6+

Neu ab M rsion 4.0:

Personal Organizer

Kalender, Aufgaben, Tagebuch, Noti-
en usw. ...

_ Exigen

LINUX-CORNER

Axigen SPA SP Edition
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NEWSBITS

Hre fox Fhw sorgtfiraufge bs € £ ribbung

Fehler 330884 [https://bugzilla.mozilla.org/show_bug.cgi?id=330884] enthalt ein
etwas pikantes Privacy Problem in FHre fox und Mozi B In Kirze: Er surft auf Single-
Sites und klickt nicht ganz unbewusst immer auf "Passworte nie speichern flir diese
Seite". Sie inspiziert die Einstellungen fir "Passworte fiir diese Sites nicht
speichern" und ist nur begrenzt amusiert.

B n afe tBotne tBe tre ibe r KLEINANZEIGE I

wvwnmehrall 1 Mio Bos

I.f'# = i -_'___', Am 13. Juni hat das FBI bekanntgegeben, dass im

| "'N Rahmen der O pe ration BotRoas t' 3 Botmaster f
T '_ = festgenommen wurden. Die 3 sollen laut FBI gamper ,

zweitweise Uber mehr als 1 Mio infizierter

Rechner kontrolliert und fir kriminelle Zwecke
wie Spam oder Denial of Service Attacken

Wir erstellen
Ilhre Homepage -

vermietet zu haben. Als Botnetze werden 8ie aktualisieren diese
grosse Mengen an mit Viren oder im Handumdrehen selbst.
BadeoorS IanZIerten ReChnern bezeIChnet, ss ssssssssssssmEsssEEmEsEsEEmEEEEEEEEEEEEE
die auf die Anweisungen und Befehle eines ‘ Mit unserem Contenthlanagement-
anderen Rechners unter Kontrolle des als ez k:::l:l-lmDPf;gpgn:)ne:::lig::tnllessel
Botmasters oder Botheaders bezeichneten kriminellen
Betreibers, warten. Die einzelnen Rechner, die in Betrieben und Telefon: 056 631 80 23
bei Internetbenutzern zuhause stehen, werden gemeinhin als www.gamper-media.ch

Dronen oder Zombies bezeichnet.

Symantec rechnet damit, dass im Jahr 2007 die Anzahl solcher
Rechner im Internet bereits um 29% gegentiber dem Vorjahr
zugenommen hat.

h tip:ZAvww .us atoday.com /& ch hews £om put rsecurity/
2007-06-13-i-anest_ N.h th s p=34
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Kostnanabse derWindows Ms ta Cont ntProt ction

Ein Forscher der Universitat Auckland in Neuseeland hat die effektiven Kosten und
Risiken der Windows Vista Content Protection flir Endbenutzer und Unternehmen
analysiert:

htp:MAvww.cs.auck bnd.ac.nz/4 pgut©0lhpubs Adsta costh tn 1
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http://www.gamper-media.ch
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http://www.cs.auckland.ac.nz/~pgut001/pubs/vista_cost.html

SMILEBITS C;

Ubuntu is tdas Afrikanische W ortfir: "Ich k rie ge De bian nich tins e Ik rt

Hintergrund: Ubuntu ist auf ein Debian basierendes aber auf den Endanwender konzipiertes Linux,

das hohen Wert auf einfache Installation und Bedienbarkeit legt, Ubuntu ist ein afrikani-

sches Wort und bedeutet soviel wie “'gem e ins am */*zus am m e n*". Debian-Anwender : *
belacheln aber oft gerne die Ubuntu Anwender wegen dem teilweise etwas geringeren ?
Linux-Kenntnissen und dem etwas weniger stark ausgepragten Bastel- und Experimen- %

tier-Trieb. Ubuntu stammt urspriinglich von De bian ab. Nichtsdestotrotz stellt Ubuntu

einen idealen Eins tie g in die Linux-Th em atik dar bei dem der Anwender ohne viel Fach-

wissen schnell und einfach zu einem zuverlassigen Linux-System kommt.

Computrwerdenimmerschne Hr...
...oderdoch nich t2?

Hal Licino aus Toronto hat sich die Miihe gemacht, einen gut 25 Jahre
alten Mac Plis m it4MB Ram mit einem AMD x2 4800 m it1024MB
Ram aus dem Jahr 2007 aus reinen Benutzungsaspekten zu verglei-
chen.

So hat er beide Gerate mit einem passenden Office Paket ausgeristet
und die Zeit fiir verschiedene Arbeiten mit den Office Programmen ge-
messen, wie z.B. die Zeit vom Einschalten bis zur Verfligbarkeit des
— Desktops, Zeit fir das Scrollen von Seiten, Zeit fiir das Formatieren von
Text, etc.etc.

Herauskam,man ah ntes berit,in53% derTestwar
de rangestaubt Jah rgangs MacmitSys€tm 6.0.8
deutlich schne Brall sein Konkument..

Computer werden also wahrscheinlich nicht schneller, nur
bunter.

Passwore werden besser...

Bei einer Myspace fishing Attacke im Herbst 2006 wurden rund 34'000 Passworte gestohlen. Diese Daten
standen dem Verschlisselungsguru Bruce Schneier zur Analyse zur Verfligung.

Die Top 20 Passw ore dabei sind: password1, abc123, myspace1, password, blink182, qwerty1, fuckyou,
123abc, baseball1, football1, 123456, soccer, monkey1, liverpool1, princess1, jordan23, slipknot1, supermani,
iloveyou1, monkey

Fazit Wahrend in den 90iger Jahren vor allem 'password' die Top 20 anfiihrte ist es nun 'password1’, die
Benutzer wahlen also tatsachlich sicherere Passworte als vor 20 Jahren ;-)

h tp:ZAvww .s ch neie rcom £rypto-gram -0612.h tn K2
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