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Re m ote  Acce s s : Z ugriff von übe rall m it SSL VPN
Se it länge re m  e tablie rt s ich  e ine  Te ch nologie  für Fe rnz ugriffs -Anw e ndunge n und 
Virtual Private  Ne tw ork s  (VPN) im m e r s tärk e r, die  auf e ine  Ve rs ch lüs s e lungs -
te ch nologie  s e tz t, die  auf be inah e  alle n Re ch ne rn e gal w e lch e r Plattform , be re its  
vorh ande n is t: Die  Se cure  Sock e t Library, ode r k urz  SSL, die  von Brow s e rn für 
de n ve rs ch lüs s e lte n, abh örs ich e re n und ggf. auch   auth e ntis ie rte n Ve rk e h r 
m it e nts pre ch e nde n W e bs ite s  ve rw e nde t w ird.
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MEDIW AN 2
Me diw an h e is s t Sie  w illk om m e n zur 1. Aus gabe  de r Te le Me dia-Ne w s .

Axige n Mail-Se rve r 4.0
Ein m odulare r, produk tive r Linux-/Fre e BSD-bas ie re nde r E-Mails e rve r m it
innovative r Arch ite k tur. De r Mail-Se rve r is t dafür aus ge le gt h oh e  Volum e n 
von E-Mailve rk e h r in Spitz e nz e ite n z u ve rarbe ite n, s ow oh l für KMUs  als  
auch  für Inte rne t-Provide r.
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MEDIW AN'S SEITE

Se h r ge e h rte  Kunde n und Inte re s s e nte n

Mit de n vorlie ge nde n Te le Me dia-Ne w s  0|07 m öch te n w ir Ih ne n in Z uk unft in 
unre ge lm äs s ige n Abs tände n, je doch  m axim al alle  6 Monate , e ine  inte re s s an-
te  Le k türe  be s te h e nd aus  inform ative n und gut re ch e rch ie rte n Artik e ln, Kurz -
m e ldunge n, Tutorials  und Produk te vors te llunge n bie te n.

In alle n Be re ich e n w e rde n w ir ne be n e ige ne n Produk te n auch  im m e r Ope n-
s ource -Tools  und Applik atione n vors te lle n die  w ir e inge h e nd ge te s te t h abe n. 
Ange re ich e rt w ird das  ganz e  durch  Kurz m e ldunge n, Inform atione n und H in-
w e is e  aus  de r Inte rne t-, Ne tz w e rk - und Sich e rh e its w e lt.

Uns e re  Te le Me dia-Ne w s  w e rde n aus s ch lie s s lich  übe r uns e re  Mailinglis te  an-
ge k ündigt, übe r uns e re  W e bs ite  ve rte ilt und 5 bis  10 Tage  s päte r arch ivie rt. 
Inform atione n z um  Abonnie re n und Abbe s te lle n de r Te le Me dia-Ne w s  finde n 
Sie  im  Im pre s s um .

Ih re  Re ak tione n und Ih r Fe e dback  z u Inh alt und Form at ne h m e n w ir ge rne  
e ntge ge n unte r: te le m e diane w s @ te le m e dia.ch

Nun w üns ch e n w ir Ih ne n vie l Ve rgnüge n be im  Le s e n und h offe n, Sie  m it un-
s e re r Ers te rs ch e inung ge nüge nd be ge is te rt z u h abe n, das s  w ir Sie  auch  be i 
de r Aus gabe  1|07 w ie de r be grüs s e n dürfe n.

m e diw an

Me diw an 
h e is s t Sie  w illk om m e n 

zur 1. Aus gabe  de r 
Te le Me dia-Ne w s !
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Sich e re r Z ugriff auf s e rie lle  Ge räte  und s ich e re r Ne tzw e rk zugriff: 
Ope nge ar Kons ole ns e rve r

Ope nge ar Kons ole ns e rve r –  
out-of-band-m anage m e nt für de n 
k le ine n Ge ldbe ute l

Unix Se rve r, Route r, Sw itch e s , Ne tz -
w e rk -Appliance s  –  alle n die s e n Ge rä-
te n is t e ine s  ge m e ins am : Ge h t e inm al 
gar nich ts  m e h r, m us s  lok al e rs t m al 
das  s e rie lle  Kabe l ans  Ge rät und m it 
e ine m  ande re n Com pute r m itte ls  Te r-
m inalprogram m  in das  Ge s ch e h e n e in-
ge griffe n w e rde n. 

Einfach e r w ird e s  w e nn m an s tattde s -
s e n e ine n s oge nannte n Kons ole ns e r-
ve r e ins e tz t. Die s e r be s te h t prinz ipie ll 
aus  e ine m  inte grie rte n Re ch ne r m it 
Ne tz w e rk ans ch lus s  und e ine r Me nge  
an s e rie lle n Ans ch lüs s e n an w e lch e  
w ie de rum  die  z u ve rw alte nde n Se rve r, 
Route r, Sw itch e s  e tc. ange s ch los s e n 
w e rde n.
Das  h e is s t, de r Adm inis trator ve rbin-
de t s ich  auf e ine m  s ich e re n W e g m it 
de m  Kons ole ns e rve r (z .Bs p. via Se -
cure  Sh e ll –  SSH ) und w ird von dort 
trans pare nt z um  e nts pre ch e nde n s e ri-
e lle n Ans ch lus s  durch ve rbunde n. 

Sow e it s o gut –  doch  w as , w e nn die  
Ne tz w e rk ve rbindung übe r die  de r Ad-
m inis trator de n Kons ole ns e rve r e r-
re ich t aus fällt? Dann k om m t das  s oge -
nannte  out-of-band-m anage m e nt 
z um  Eins atz . Out-of-band be de ute t in 
die s e m  Fall, das s  nich t die  h e rk öm m li-
ch e  Ve rbindung übe r das  H auptne tz -
w e rk  e rfolgt, s onde rn übe r e ine  alte r-
native  Le itung m it oft nie drige r Band-
w e ite , z .Bs p. analoge s  Mode m . So 
k ann de r Adm inis trator auch  be i e ine r 
Störung am  Core -Route r noch  von de r 
Fe rne  aus  k urie re nd e ingre ife n, w as  
die  Aus fallz e it de r Die ns te  s ow ie  die  
Re is e z e it de s  Adm inis trators  m as s iv 
s ch ont.

1

2  Die  IM4200 k önne n übe r das  
Firm e nne tz w e rk  ode r e in private s  Ne tz w e rk  
e rre ich t w e rde n. Z ude m  k ann übe r die  z w e ite  
Sch nitts te lle  Z ugang übe r Bre itband ode r PPP 
(übe r das  inte grie rte  Mode m ) ange bote n 
w e rde n. Die s  e rm öglich t alte rnative n Z ugang 
z um  Gate w ays e rve r auch  w e nn das  inte rne  
Ne tz w e rk  nich t ve rfügbar s e in s ollte .

1  Kons ole ns e rve r e rm öglich e n e infach e n 
und s ich e re n Z ugriff, Übe rw ach ung und 
Ve rw altung von ve rte ilte n Ne tz w e rk e n m it 
Se rve rn und Appliance s  von e ine m  Ort. 
Sie  bie te n dire k te n Kons ole nz ugang, 
Bilds ch irm z ugriff für Fe h le rs uch e , Diagnos e  
und e rm öglich e n die  Um k onfiguration de r 
Infras truk tur und Ne us tarts  oh ne  ph ys is ch e n 
Z ugang z u de n e inz e lne n Ge räte n.

2
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LINK

w w w .boxte c.ch /produk te /
w w w .ope nge ar.com

SDT: 
Sich e re r Re m ote  Acce s s  
k os te nlos  obe ndrauf

Alle  Ope nge ar Kons ole ns e rve r unte r-
s tütz e n e ine  unlim itie rte  Anz ah l von s i-
ch e re n SSH -Tunne ls  für RDP, VNC, 
H TTP, H TTPS, SSH  und Te lne t übe r 
de n h aus e ige ne n Clie nt SDTConne c-
tor. Durch  die  Im ple m e ntie rung de s  
Clie nts  in Java s te h t die s e r für alle  Be -
trie bs s ys te m e  m it Java-Unte rs tütz ung 
z ur Ve rfügung unte r h ttp://w w w .ope n-
ge ar.com /dow nload.h tm l

H och ve rfügbark e it 
Für Anforde runge n im  H och ve rfügbar-
k e its be re ich  s te llt Ope nge ar die  Ge rä-
te  de r IM-Se rie  be re it, w e lch e  alle  m it 
duale n Ne tz te ile n und duale n Eth e rne t 
Manage m e nt Inte rface s  aus ge s tatte t 
s ind.  Ebe nfalls  an Bord be finde t s ich  
e in Mode m  für die  Fe rnw artung, s ow ie  
e in H e artbe at auf de s s e n Fe h le n das  
Ge rät e be nfalls  noch  m it e ine r Alar-
m ie rung ode r e ine r Um s ch altung auf 
e in alte rnative s  Ne tz w e rk  re agie re n 
k ann. Som it is t be i z .Bs p. k le ine re n 
POPs  von Inte rne t Se rvice  Provide rn 
e ine  z uve rläs s ige  Fe rns te ue rung de r 
Anlage  auch  im  Fe h le rfall m öglich .

n

H ARDW ARE

1
1  Das  SDT (Se cure  Tunne ling) in je de m  CM4001 e rm öglich t e s  s ich e r in-band und out-band-
Z ugriff auf die  Ne tz w e rk -Kons ole n-Applik ation.

3

2  IM4200 z e ntrale  W artung s te llt Se cure -
Acce s s  z ur Ve rfügung und k ontrollie rt 
h unde rte  von s e rie lle - und Ne tz w e rk -
ge bunde ne  Kons ole n, alle  übe r e ine  h igh -
availlability Gate w ay.

3  SSH  port forw arding vom  in-band 
Ne tz w e rk protok oll w ie  SOL, RDP, VNC, 
X11, H TTP und H TTPS w ie  auch  s e rie lle  
Kons ole nprotok olle , e rm öglich e n e s  de m  
Adm inis trator e ine n Gate w ay z u be nutz e n, 
um  übe r Re m ote  alle  Sys te m e  und 
Ne tz w e rk ge räte  z u w arte n.

2
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Re m ote  Acce s s : 
Z ugriff von übe rall m it SSL VPN

Se it länge re m  e tablie rt s ich  e ine  Te ch -
nologie  für Fe rnz ugriffs -Anw e ndunge n 
und Virtual Private  Ne tw ork s  (VPN) 
im m e r s tärk e r, die  auf e ine  Ve rs ch lüs -
s e lungs te ch nologie  s e tz t, die  auf be i-
nah e  alle n Re ch ne rn e gal w e lch e r 
Plattform , be re its  vorh ande n is t: Die  
Se cure  Sock e t Library, ode r k urz  SSL, 
die  von Brow s e rn für de n ve rs ch lüs s e l-
te n, abh örs ich e re n und ggf. auch  
auth e ntis ie rte n Ve rk e h r m it e nts pre -
ch e nde n W e bs ite s  ve rw e nde t w ird.

Ne u is t das  nich t, s olch e  Produk te  
s ind be re its  s e it m e h re re n Jah re n e r-
h ältlich  und w e rde n für die  ve rs ch ie -
de ns te n Anw e ndunge n e inge s e tz t. 

Be nötigte  Softw are : Brow s e r
Durch  die  Ve rw e ndung fas t im m e r be -
s te h e nde r Softw are , de n Brow s e r, e nt-
fällt die  m üh s am e  Ins tallation von IP-
Se c-Softw are  ode r s pe z ie lle r Clie nt-
Softw are  und die  Ve rbindung k ann s o, 
prak tis ch  von je de m  Re ch ne r aus , 
e gal ob Mac Os X, Linux, W indow s , 
BSD ode r Solaris  ge nutz t w e rde n, s o-
lange  die s e r Re ch ne r nur übe r e ine n 
h albw e gs  ak tue lle n Brow s e r ve rfügt, 
w as  ja h e utz utage  re in aus  s ich e rh e its -
te ch nis ch e n As pe k te n Pflich t is t.
Durch  die s e n Um s tand ge w innt natür-
lich  die  Auth e ntis ie rung, Auth oris ie -
rung und die  Möglich k e it Re ch te  fe in 
abge s tuft z u ve rte ile n, an e rh öh te r Be -
de utung. So is t e s  unte r Um s tände n 
nich t unbe dingt  w üns ch e ns w e rt, das s  
aus s ch lie s s lich  e ine  Us e r-Ide ntifiz ie -
rung (Login,Us e r) und e in daz uge h ö-
rige s  Pas s w ort re ich e n um  auf s e ns i-
tive  inte rne  Date n von irge nde ine m  
PC aus  auf de r W e lt z uz ugre ife n. Ge -
rade  be im  Z ugriff von öffe ntlich e n 
Re ch ne r aus , m us s  unte r Um s tände n 
dam it ge re ch ne t w e rde n, das s  Tas ta-
ture ingabe n durch  auf de m  Clie nt in-

1

2

1  TCP-Port-Tunne ls  e ine s  ange m e lde te n Anw e nde rs .

2 W e b-/W e ite rle itunge n/-Forw ards  e ine s  ange m e lde te n Anw e nde rs .

SOFTW ARE

5



TELEMEDIA-NEW S 0 | 07

s tallie rte  Malw are /Trojane r ode r ande -
re  H ard-/Softw are   abge fange n w e rde n
k ann und s om it Dritte  im  Be s itz  von 
Z ugangs date n z u inte rne n Re s -
s ource n s ind. An die s e m  Punk t 
k om m t die  s oge nannte  Me h rw e g-Au-
th e ntis ie rung ins  Spie l.
In de r Me h rw e g-Auth e ntis ie rung 
w ird, e rw e ite rnd z ur traditione lle n Au-
th e ntis ie rung m it Us e r und Pas s w ort, 
e ine  ode r m e h re  w e ite re  Auth e ntis ie -
rungs m e th ode n h inz uge fügt, doch  da-
z u s päte r m e h r.

Be i de r traditione lle n Auth e ntis ie rung 
ide ntifiz ie rt m an s ich  in de m  m an e t-
w as  w as  "m an w e is s ", näm lich  das  
Pas s w ort, h e rz e igt. Be i de r Me h rw e g-
k om m unik ation w ird das  ide ale rw e is e  
um  e tw as  e rw e ite rt w as  "m an h at", al-
s o z um  Be is pie l e in Pas s w ort Tok e n 
ode r e in Z e rtifik at w ie  s ie  z .Bs p. für 
de n Z ah lungs ve rk e h r m it de r Bank  ve r-
fügbar s ind, die  aufrufe nde  IP-Adre s -
s e  ode r e be n auch  ih r H andy. 

Ge rade  die s e  Auth e ntis ie rungs m e th o-
de n m it ve rfalle nde n Pas s w örte rn s ind 
im m un dage ge n, das s  m al e be n je -
m and im  Inte rne tcafé übe r die  Sch ul-
te r be im  Pas s w ort e inge be n auf die  
Finge r s ch aut ode r e in Tas taturlogge r 
irge ndw e lch e r Natur s e in W e rk  ve rrich -
te t. Die  ge ge be ne nfalls  aufge z e ich ne -
te n Pas s w orte  ve rfalle n s ofort nach  Ih -
re r Nutz ung, für e ine n m öglich e n Mis s -
brauch  ve rble ibt als o nur e in Fe ns te r 
von Se k unde nbruch te ile n in de ne n die  
e rlaus ch te n Inform atione n für de n An-
gre ife r von Nutz e n w äre n. 
Ne be n die s e n Einw e g-Pas s w orte n, 
gibt e s  auch  die  Möglich k e it w e ite re  
Dinge  abz ufrage n die  "m an w e is s ", 
w ie  z .Bs p. de n Daue rre nne r auf de m  
Ge bie t die s e r Auth e ntis ie rung in Form  
de s  le dige n Vornam e ns  de r Mutte r 
de r uns  alle n s ch on irge ndw ann be i 
e ine r Anm e ldung z um  Rück s e tz e n 
e ine s  Pas s w orte s  be ge gne t is t.

Ide ale rw e is e  k om binie rt als o e ine  
SSL-VPN-Anbindung, Kom fort für 

1

2

1  Anz e ige  de r be vorz ugte n Re s s ource n e ine s  SSL-Explore r-Anw e nde rs .

2  SSL-Explore r-Age nt ge s tarte t.

SOFTW ARE
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de n Anw e nde r m it Sich e rh e it für 
das  be re its te lle nde  Unte rne h m e n. 

SSL-Explore r von 3s p bie te t alle  für 
SSL-VPN be nötigte n Funk tione n in 
e ine r s oge nannte n Com m unity Edition 
und in e ine r Ente rpris e  Edition an. Ers -
te re  is t auch  für k om m e rz ie lle  Z w e ck e  
k os te nlos  e ins e tz bar ve rfügt je doch  
nich t übe r alle  für Unte rne h m e n z .T. 
unve rz ich tbare  Funk tione n w ie  z .Bs p. 
Einw e g-Pas s w orte , RSA-Tok e n Au-
th e ntis ie rung, Active  Dire ctory- ode r 
LDAP-Anbindung und z u gute r Le tz t 
auch  nich t übe r de n für Unte rne h m e n 
une rläs s lich e n Produk te -Support.

n

LINK

w w w .te le m e dia.ch /produk te
w w w .3s p.com

1

2

1  W indow s -Fre igabe n, FTP- und SFTP-
Re s s ource n, s ow ie  Z ip- und Jar-Arch ive  
k önne n übe r Ne tw ork  Place s  trans pare nt 
z ur Ve rfügung ge s te llt w e rde n. Be i de r En-
te rpris e -Ve rs ion is t das  Age nt aus s e rde m  
in de r Lage  dire k t Laufw e rk e  auf die  Re s -
s ource n z u ve rbinde n.

2 /3 M it Virtual Ke yboard w e rde n be i 
de r Pas s w orte ingabe  Tas tatur-Logge r und 
-Sniffe r um gange n.

3

SOFTW ARE

7
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Com m unity Edition Ente rpris e  Edition

Pre is fre i 5 Us e r = 507.00 CH F

50 Us e r = 2535.00 CH F

granulare s  Re ch te m anage m e nt X X

Outlook  W e b Acce s s  2003 X X

Re m ote  De s k top (RDP, VNC, NX) X X

Re ve rs e  Proxy X X

Lok ale s  und Re m ote  Tunne ling 

übe r SSL X X

Sys te m  Anforde runge n 800MH z , 512MB RAM, 500MB Dis k

W e b application URL m as k ing X X

SSL-Explore r VPN übe r nEXT - X

voll k onfigurie rbare  

Auth e ntis ie rungs m e th ode n - X

Virtual H os t - X

Brandle s s  logon - X

Se curID and CryptoCard 

Tok e n Support - X

Autiting und Re port - X

Auth e ntis ie rungs m e th ode n UNIX, Builtin, Active  Dire ctory UNIX, Builtin, Active  Dire ctory,

LDAP, Public Ke y, PIN, SMS,

SSL-Ce rt, Safe ne t iK e y, Aladdin

e Tok e n, IP-bas e d, Radius

Brandle s s  Login Page - X

W indow s  Explore r Drive  Mapping - X

Virtual Javas cript Ke yboard - X

Ange k ündigte  Fe ature s , je doch  noch  nich t im  ak tue lle n Re le as e

Clie nt Cach e  Control - X

Clus te ring and Loadbalancing - X

Mobile s  De vice s  Acce s s - -

Die  nach folge nde  Tabe lle  lis te t die  w ich tigs te n Unte rs ch ie de  zw is ch e n de r Com m unity Edition und de r Ente rpris e  
Edition auf:

SOFTW ARE
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Sich  als  Ers atz  für das  W indow s -
e ige ne  Note pad anz upre is e n is t im  
Falle  von Note pad+ +  pure  Tie fs tape -
le i. W äh re nd das  Tool z w ar alle  
Funk tione n de s  Nam e ns ve tte rs  pro-
ble m los  abde ck t s te llt de r unte r GPL-
Liz e nz  s te h e nde  Editor, de r durch aus  
auch  als  le ich te  IDE be z e ich ne t w e r-
de n darf, noch  vie l m e h r an H ilfe n, 
Form atie rungs m öglich k e ite n und De -
bugging Tools  be re it als  m an s ich  auf 
de n e rs te n und z w e ite n Blick  vor-
s te lle n w ürde . So e rlaubt das  
Note pad+ +  unte r ande re m :
1. Autom atis ch e s  Erk e nne n und Auf- 

und Z uk lappe n von Program m - 
und Sk riptblöck e n

2. Syntax H igh ligh ting und Syntax 
Folding für übe r 35 Sprach e n

3. Autove rvolls tändigung
4. Multivie w
5. Such e n und Ers e tz e n m it re gulä-

re n Aus drück e n
6. Z oom , Book m ark s
7. Mak ro Aufz e ich nung und W ie de r-

gabe
8. u.v.m .

H OT TOOLS

W indirs tat is t e in unte r de r GPL Li-
z e nz  k os te nlos e s  Tool w e lch e s  
s ch ne ll m al de n Übe rblick  ve rs ch afft 
w o die  Gigabyte s  im  ne u e rs tande ne n 
500 GB Laufw e rk  abs aufe n.

Nach  de r Aus w ah l e ine s  ode r m e h re -
re r z u analys ie re nde r Laufw e rk e  tut 
W indirs tat s e in W e rk  und s cannt die  
Laufw e rk e . Das  k ann ge rade  be i grös -
s e re n und/ode r Ne tz laufw e rk e n e rh e b-
lich  Z e it in Ans pruch  ne h m e n. So be -
nötigte  W indirs tat auf e ine m  ak tue l-

le n PC rund 305 s  um  e in 100 GB 
Laufw e rk  m it 15 GB Date n z um  e in-
le s e n. Is t e in Laufw e rk  abe r m al 
e inge le s e n, e rh ält m an s e h r s ch ne ll 
e ine n Übe rblick  w o fre ie r Spe ich e r-
platz  z u be le gte m  w ird. Ein Klick  auf 
die  e nts pre ch e nde  Re gion w e ch s e lt in 
de r Baum anz e ige  z ur e nts pre ch e n-
de n Date i ode r Ve rz e ich nis .

Auf je de n Fall e in nütz lich e s  Tool 
nich t nur für Se rve radm inis tratore n: 
h ttp://w indirs tat.info/ 

W ir e m pfe h le n Ih ne n an die s e r Ste lle  
de n unte r h ttp://note pad-plus .s our 
ce -forge .ne t/ e rh ätlich e n Editor für 

W indirs tat –  grafis ch e  Übe rs ich t de r Date nträge raus las tung

Note pad+ +  –  k le ine r Editor m it vie l Pow e r

Ih re  Toolbox, nach  k urz e r Einge w öh -
nungs -z e it m öch te  m an die s e n flink e n 
Editor nich t m e h r m is s e n.
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Axige n Mail-Se rve r Bus ine s s  Edition

AXIGEN Mail-Se rve r Bus ine s s  
Edition is t e in robus te r, k os te n-
e ffe k tive r, voll funk tione lle r auf Linux, 
Fre e BSD, Ne tBSD, Ope nBSD ba-
s ie re nde r Mails e rve r aus ge le gt für 
e ine  KMU-Um ge bung

Die s e r Mail-Se rve r is t e in m odulare r, 
produk tive r Linux-/Fre e BSD-bas ie re n-
de r E-Mails e rve r m it innovative r Arch i-
te k tur. Die  "m ultith re ade d e ngine " 
bie te t inte grie rte  Die ns te , die  H och le is -
tungs q ue ue  und das  Spe ich e r-De s ign 
e rlaube n fle xible  Me ldungs filte r. De r 
Mail-Se rve r is t dafür aus ge le gt h oh e  
Volum e n von E-Mailve rk e h r in Spit-
z e nze ite n z u ve rarbe ite n, s ow oh l für 
KMUs  als  auch  für Inte rne t-Provide r.

De r AXIGEN-Spe ich e r ve rw e nde t e ine  
s pe z ie lle , inde xbas ie re nde  Date is ys -
te m s truk tur für s ch ne lle  Ablage  und 
Such e  de r E-Mails . Z ude m  e rm öglich t 
das  s pe z ie lle  Ablage s ys te m  nur e ine  
e inz ige  Ins tanz  e ine s  m e h rfach  vor-
h ande ne n E-Mails  z u s pe ich e rn um  
Platz  z u s pare n und die  Z ugriffs z e ite n 
z u ve rbe s s e rn.

Es  k ann s o k onfigurie rt w e rde n, das s  
nur s pe z ifis ch e  Ve rbindunge n (z .B. ge -
m äs s  de r Firm e nrich tlinie ) ange nom -
m e n w e rde n. Alle  unte rs tütz te n Proto-
k olle  (SMTP, IMAP4, POP3, W e bMail) 
k önne n m it SSL/TLS ve rw e nde t w e r-
de n um  s ich e re /ve rs ch lüs s e lte  Ve rbin-
dunge n anz ubie te n.
Ein e inge baute s  SPF- (Se nde r Policy 
Fram e w ork ) Auth e ntis ie rungs s ys te m  
s ow ie  e in e rw e ite rte s  Filte rs ys te m  für 
de taillie rte  Ve rw altung e inge h e nde r- 
und aus ge h e nde r Nach rich te n s ind 
w ich tige  Be s tandte ile . Es  k önne n ve r-
s ch ie de ne  Filte rk om binatione n pe r 
Dom äne  ve rw alte t w e rde n. Z ur Ve r-
be s s e rung de r Be nütz ung de r Filte r-

Re ge l, e rlaubt AXIGEN die s e n Typ Fil-
e r via W e bMail m it de m  W iz ard-Inte r-
face  z u k onfigurie re n. Die  Vacation/ 
Out-of-office -Nach rich te n bas ie re n auf 
die s e n Filte r-Re ge ln, auch  die s e  s ind 
übe r das  W iz ard k onfigurie rbar.
AXIGEN be inh alte t e ine  e rh öte  Inte --
gration für Antivirus /Antis pam -Filte r 
w e lch e  de m  Sys te m adm inis trator –  
m it de r Fäh igk e it Kom m unik ations -pro-
tok olle  für e xte rne  Applik atione n z u e r-
s te lle n –  Antis pam , Antivirus  ode r 
Conte nt-Filte ring e rm öglich t.
W e bm ailbe nutz e r k önne n auf all ih re  
Mailboxe n übe r e ine  s ich e re  Ve rbin-
dung m it de m  W e bbrow s e r ih re r W ah l 
auf ih re  E-Mails  z ugre ife n. Sys te m -
adm inis tratore n h abe n die  Möglich k e it 
de n Inh alt und die  Funk tionalität de s -
s e n z u k ontrollie re n. Um  m axim ale  Si-
ch e rh e it z u e rre ich e n, k ann de r e in-
ge baute , proprie täre  h ttp-Se rve r ve r-
w e nde t w e rde n. AXIGENs  W e bm ail 
is t Be nutz e rfre undlich  dank  de s  Ord-
ne rbaum s  und e ine r e infach  anpas s -
bare n Be nutz e robe rfläch e .

Fre e  W e b Mail
Das  Adre s s buch  e rm öglich t e s  de m  
Be nutz e r, Adre s s e n aus  de m  Adre s s -
buch  be im  Erfas s e n e ine r ne ue r E-
Mail aus z uw äh le n. Ne ue  Adre s s e n 
k önne n z u de n be s te h e nde n, be im  Er-
h alte n e ine r ne ue n E-Mail, h inz uge -
fügt w e rde n.
W e bMail-Us e r k önne n e ine  Vacation/ 
Out-Me s s age  be i Abw e s e nh e it e rs te l-
le n und s e nde n. So k ann be i Abw e -
s e nh e it, e ine  vorh e r e rs te llte  Antw ort, 
autom atis ch  ve rs ch ick t w e rde n.
Um  das  e inlogge n für e ine  Multi-Do-
m ain-Um ge bung z u e rle ich te rn, is t in 
Axige n e ine  Login-Dom ain-Aus w ah l 
m öglich . Be nutz e r k önne n die  Dom ain 
aus  e ine r Dropdow n-Lis te  w äh le n und 
m üs s e n nur noch  Us e rnam e  und 

Axige n Office  Edition

Axige n Bus ine s s  Edition
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Pas s w ort e inge be n. Die  Such funk tion 
in Axige n e rm öglich t e s  s prach s pe z ifi-
s ch e  Ch arak te r z u ge brauch e n. Die s e  
is t auch  im  IMAP-Se rvice  inte grie rt.

Fle xible r Logs e rve r
AXIGEN ve rfügt übe r e in s e h r fle xi-
ble s  Eve ntlog. Adm inis tratore n k ön-
ne n ve rs ch ie de ne  Kate gorie n von Er-
e ignis s e n anw äh le n w e lch e  ge loggt 
w e rde n s olle n. Z ude m  be s te h t die  
Möglich k e it die  Logs  lok al ode r auf 
e ine m  e ntfe rnte n Se rve r z u s pe ich e rn. 
Exte rne  Filte r k önne n Inform atione n 
z um  gle ich e n Logdie ns t s e nde n und 
das  Log k ann in e ine r e inh e itlich e n 
Obe rfläch e  ange s e h e n w e rde n.

Re porting
Mit de m  Re porting-Modul k önne n Sys -
te m adm inis tratore n übe r Policie s  de fi-
nie re n w e lch e  Inform atione n aus ge -
w e rte t w e rde n s olle n. Die  ge s am m e l-
te n und aus ge w e rte te n Date n k önne n 
grafis ch  darge s te llt w e rde n.

Ö ffe ntlich e  Ordne r
AXIGEN unte rs tütz t öffe ntlich e  Ordne r 
für das  W e bMail und de n IMAP-Se r-
vice . Be nutz e r h abe n Z ugang z u ge --
m e ins am e n E-Mail-Nach rich te n, nur 
m it w äh le n e ine s  öffe ntlich e n Ordne rs , 
Unte rordne r ode r m box.
Anh and de s  Em pfänge r-Ordne rs  k ann 
de r Sys te m adm inis trator e in be s tim m -
te r Unte rordne r m it e ine r E-Mail-Ad-
re s s e  as s oz ie re n und ge w is s e  Filte r 
für das  Se nde n de r E-Mails  anw e n-
de n. So k önne n E-Mails  dire k t an de n 
öffe ntlich e n Ordne r ge s e nde t w e rde n.

Back up and Re s tore
Mit de m  ne ue n Back up- und Re s tore -
Modul, be nötigt AXIGEN e ine n proprie -
täre n FTP-Se rve r als  Front-End Spe i-
ch e r-Sys te m . Sys te m adm inis tratore n 
k önne n durch  w ie de rh e rs te lle n von ge -
s pe ich e rte n Obje k te n (Dom ains , Mail--
boxe s , e tc.) online  Back -ups  aus füh re n. 
Die  W ie de rh e rs te llung e rfolgt e be ns o 
online , in de m  die  vorgängig ge s pe i-
ch e rte n Obje k te  ge lade n w e rde n.

Mail Die ns te
• SMTP/ESMTP, POP3, IMAP4 und W e bMail
• SSL/TLS Ve rs ch lüs s e lung
•   Inte grie rte r Mailinglis te ns e rve r

Konne k tivität und Arch ite k tur
• Multith re ade d-Engine  m it Modul-Th re ad-Kontrolle
• Gle ich z e itige r Z ugriff m e h re r Be nutz e r auf die  gle ich e n Re s s ource n
• Mail Date ns pe ich e r m it inde xbas ie rte m  Z ugriff
• Tie f ve rank e rte  Ve rbindungs k ontrolle
• Fire w allartige  Ve rbindungs re ge ln
• Be nutz e rauth e ntis ie rung: Pas s w ort, CRAM, MD5

Adm inis tration
• Konfigurations date i
• CLI (Com m and Line  Inte rface )
• W e b-Adm inis tration
• De le gie rte  Adm inis tration

Me ldungs file r
• Me h rs ch ich tige s  Filte rs ys te m  (Se rve re be ne , Dom aine be ne , Be nutz e re be ne )
• Antivirus  und AntiSPAM Unte rs tütz ung
• API für e xte rne  Filte r

Anpas s bare  Filte rs cripts  (Sie h e  filte ring)
• SPF Auth e ntis ie rung

Logging und Re porting
• Logs e rve r (Be nutz e rde finie rte  Loggingdie ns te )
• Lok ale  ode r e ntfe rnte  Logk olle k tione n
• Ech tz e it-Se rve rübe rw ach ung

Inte gration
• Unte rs tütz te  Plattform e n: LINUX dis tro: Ge ntoo, Re d H at, SuSE, Mandrak e , 

Fe dora and Fre e BSD
• Clam AV Antivirus
• Spam As s as s in AntiSPAM
• W e bMail s upporte d brow s e rs : IE5+ , Moz illa 1.7.*/Fire fox, Ope ra 8, 

Konq ue ror 3.4, Ne ts cape  6+

Die ns te
AXIGEN Mail Se rve r OPEN SOURCE
inte grie rte  Die ns te  Applik atione n - Be is pie le
H TTP Apach e , Tom cat
W e bm ail Sq uirre lm ail, H orde
H SP PH P, CGI
W e badm in Qm ailAdm in, W e bm in
SMTP Qm ail, Pos tfix, Exim , Se ndm ail
IMAP+  POP3 Courie r, Cyrus
Auth  Cyrus  SASL
Lis t Se rve r EZ MLM, Ecartis
Log Sys te m  Sys KLogD, Me talog, Sys log-ng
Filtre  Plugins  bas e d on API
SPF Patch e s
Re porting Qanalog

Ne u ab Ve rs ion 4.0:
Pe rs onal Organiz e r –  Kale nde r, Aufgabe n, Tage buch , Notiz e n us w . ...
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Me s s age -Acce ptance -Re ge ln
AXIGEN be inh alte t e in Se t für Me s -
s age -Acce ptance -Re ge ln auf SMTP-
Conne ction-Le ve l. De r Sys te m adm i--
nis trator k ann Me s s age -Acce ptance -
Re ge ln k onfigurie re n, e inbe tte n und 
die  be s te n Sich e rh e its e rforde rnis s e  
anw e nde n. Einge h e nde  Ve rbindunge n 
via SMTP und de r Nach rich te nve rlauf 
k önne n e infach  m it de n Re ge ln be ar-
be ite t w e rde n. Sie  e rlaube n s ogar z u-
s ätz lich e  H e ade rs , Adre s s ände run-
ge n und ande re  Ak tione n.

Proce s s ing- und Re lay-Re ge ln
Um  Fine -Tune -E-Mail-Kom m unik a-
tions m anagm e nt im  SMTP-Le ve l z u 
förde rn, im ple m e ntie rt AXIGEN Pro-
ce s s ing- und Re lay-Re ge ln.
Die  Proce s s ing-Re ge ln k orre s pondie -
re n m it de m  SMTP-Proce s s ing-Modul 
und e rlaube n de m  Adm inis trator de n 
NDR (Non-De live ry-Re ce ipt)-Te xt und 
die  Konditione n w e nn e ine  s olch e  
nach rich t z urück k om m t z u de finie re n. 
Als  Be is pie l: NDR-Antw orte n w e rde n 
ge s e nde t w e nn de r Em pfänge r un-
gültig is t.
Re lay-Re ge ln e rlaube n de m  Sys te m -
adm inis trator SMTP-Aus gang-Ak tio-
ne n für alle  ode r e ine n Te il de r übe r-
trage ne n E-Mail-Kom m unik ation z u 
de finie re n.
Als  Be is pie l: s ie  k önne n e ine  ge w is s e  
Adre s s e  w o alle  E-Mails  von e ine r 
be s tim m te n Dom ain übe rtrage n w e r-
de n e inrich te n, ode r Us e rnam e /Pas s -
w ort-Auth e ntifiz ie rung s pe z ifiz ie re n be -
vor E-Mails  z u e ine r be s tim m te n 
Adre s s e  übe rtrage n w e rde n.

Dom ainKe ys  Com pliance
Mit de r Ve rs ion 4.0, is t de r AXIGEN-
Mail-Se rve r auch  Dom ainKe ys  k om -
patibe l. Dom ainKe ys  is t e in E-Mail-
Auth e ntifie rz ungs -Sys te m . Es  is t k on-
z ipie rt um  die  DNS-Dom ain von e ine m  
E-Mail-Se nde r und die  Nach rich t-
inte grität z u prüfe n. Die  Dom ain-Ke ys -
Spe z ifik ation h at s ich  As pe k te  vom  
Ide ntifie d-Inte rne t-Mail z u e ige n ge -
m ach t um  e in ve rbe s s e rte s  Protok oll, 

s oge nannt Dom ainKe ys  Ide ntifie d 
Mail (DKIM) z u k re iie re n.

Sys te m anforde runge n 
H ardw are
• CPU: 

Inte l k om patible  x86 >= 300 MH z
• RAM: >= 128 MB
•  H DD:

100 MB für Ins tallation und 
Standardk onfiguration

Softw are
• OS Linux, k e rne l 2.4/2.6, 

Fre e BSD, Ne tBSD, Ope nBSD
• glibc >= 2.2.9 3
• libs tdc+ +  >= 3.2

Inte gration
• Clam AV Antivirus
• Spam As s as s in AntiSPAM
• Unte rs tütz te  Brow s e r für W e bMail:

IE5+ , Moz illa 1.7.*/Fire fox,
Ope ra 8, Konq ue ror 3.4, 
Ne ts cape  6+

Ne u ab Ve rs ion 4.0:
Pe rs onal Organiz e r
Kale nde r, Aufgabe n, Tage buch , Noti-
e n us w . ...

LINUX-CORNER

LINK

w w w .boxte c.ch /produk te
w w w .axige n.com

Axige n ISP/H SP Edition
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Fire fox Flaw  s orgt für aufge lös te  Ve rlobung

Fe h le r 330884 [h ttps ://bugz illa.m oz illa.org/s h ow _ bug.cgi?id=330884] e nth ält e in 
e tw as  pik ante s  Privacy Proble m  in Fire fox und Mozilla. In Kürz e : Er s urft auf Single -
Site s  und k lick t nich t ganz  unbe w us s t im m e r auf "Pas s w orte  nie  s pe ich e rn für die s e  
Se ite ". Sie  ins piz ie rt die  Eins te llunge n für "Pas s w orte  für die s e  Site s  nich t 
s pe ich e rn" und is t nur be gre nz t am üs ie rt.

Kos te nanalys e  de r W indow s  Vis ta Conte nt Prote ction

Ein Fors ch e r de r Unive rs ität Auck land in Ne us e e land h at die  e ffe k tive n Kos te n und 
Ris ik e n de r W indow s  Vis ta Conte nt Prote ction für Endbe nutz e r und Unte rne h m e n 
analys ie rt:

h ttp://w w w .cs .auck land.ac.nz/~ pgut001/pubs /vis ta_ cos t.h tm l

FBI ve rh afte t Botne t Be tre ibe r 
von m e h r als  1 Mio Bots

Am  13. Juni h at das  FBI be k anntge ge be n, das s  im  
Rah m e n de r "Ope ration Bot Roas t" 3 Botm as te r 

fe s tge nom m e n w urde n. Die  3 s olle n laut FBI 
z w e itw e is e  übe r m e h r als  1 Mio infiz ie rte r 

Re ch ne r k ontrollie rt und für k rim ine lle  Z w e ck e  
w ie  Spam  ode r De nial of Se rvice  Attack e n 
ve rm ie te t z u h abe n. Als  Botne tz e  w e rde n 
gros s e  Me nge n an m it Vire n ode r 
Back doors  infiz ie rte n Re ch ne rn be z e ich ne t, 
die  auf die  Anw e is unge n und Be fe h le  e ine s  

ande re n Re ch ne rs  unte r Kontrolle  de s  als  
Botm as te rs  ode r Both e ade rs  be z e ich ne te n k rim ine lle n 
Be tre ibe rs , w arte n. Die  e inz e lne n Re ch ne r, die  in Be trie be n und 
be i Inte rne tbe nutz e rn z uh aus e  s te h e n, w e rde n ge m e inh in als  
Drone n ode r Z om bie s  be z e ich ne t.
Sym ante c re ch ne t dam it, das s  im  Jah r 2007 die  Anz ah l s olch e r 
Re ch ne r im  Inte rne t be re its  um  29 %  ge ge nübe r de m  Vorjah r 
z uge nom m e n h at.

h ttp://w w w .us atoday.com /te ch /ne w s /com pute rs e curity/
2007-06-13-fbi-arre s ts _ N.h tm ?cs p=34

NEW SBITS

KLEINANZ EIGE
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Pas s w orte  w e rde n be s s e r...
Be i e ine r Mys pace  fis h ing Attack e  im  H e rbs t 2006 w urde n rund 34'000 Pas s w orte  ge s toh le n. Die s e  Date n 
s tande n de m  Ve rs ch lüs s e lungs guru Bruce  Sch ne ie r z ur Analys e  z ur Ve rfügung.
Die  Top 20 Pas s w orte  dabe i s ind: pas s w ord1, abc123, m ys pace 1, pas s w ord, blink 182, q w e rty1, fuck you, 
123abc, bas e ball1, football1, 123456, s occe r, m onk e y1, live rpool1, prince s s 1, jordan23, s lipk not1, s upe rm an1, 
ilove you1, m onk e y 
Fazit: W äh re nd in de n 9 0ige r Jah re n vor alle m  'pas s w ord' die  Top 20 anfüh rte  is t e s  nun 'pas s w ord1', die  
Be nutz e r w äh le n als o tats äch lich  s ich e re re  Pas s w orte  als  vor 20 Jah re n ;-)
h ttp://w w w .s ch ne ie r.com /crypto-gram -0612.h tm l#2

Com pute r w e rde n im m e r s ch ne lle r...
... ode r doch  nich t?

H al Licino aus  Toronto h at s ich  die  Müh e  ge m ach t, e ine n gut 25 Jah re  
alte n Mac Plus  m it 4MB Ram  m it e ine m   AMD x2 4800 m it 1024MB 
Ram  aus  de m  Jah r 2007 aus  re ine n Be nutz ungs as pe k te n z u ve rgle i-
ch e n.
So h at e r be ide  Ge räte  m it e ine m  pas s e nde n Office  Pak e t aus ge rüs te t 
und die  Z e it für ve rs ch ie de ne  Arbe ite n m it de n Office  Program m e n ge -
m e s s e n, w ie  z .B. die  Z e it vom  Eins ch alte n bis  z ur Ve rfügbark e it de s  
De s k tops , Z e it für das  Scrolle n von Se ite n, Z e it für das  Form atie re n von 
Te xt, e tc.e tc.

H e raus k am , m an ah nt e s  be re its , in 53%  de r Te s t w ar 
de r ange s taubte  Jah rgangs  Mac m it Sys te m  6.0.8 
de utlich  s ch ne lle r als  s e in Konk urre nt...
Com pute r w e rde n als o w ah rs ch e inlich  nich t s ch ne lle r, nur 
bunte r. 

Ubuntu is t das  Afrik anis ch e  W ort für: "Ich  k rie ge  De bian nich t ins tallie rt"
H inte rgrund: Ubuntu is t auf e in De bian bas ie re nde s  abe r auf de n Endanw e nde r k onz ipie rte s  Linux, 
das  h oh e n W e rt auf e infach e  Ins tallation und Be die nbark e it le gt, Ubuntu is t e in afrik ani-
s ch e s  W ort und be de ute t s ovie l w ie  "ge m e ins am "/"zus am m e n". De bian-Anw e nde r 
be läch e ln abe r oft ge rne  die  Ubuntu Anw e nde r w e ge n de m  te ilw e is e  e tw as  ge ringe re n 
Linux-Ke nntnis s e n und de m  e tw as  w e nige r s tark  aus ge prägte n Bas te l- und Expe rim e n-
tie r-Trie b. Ubuntu s tam m t urs prünglich  von De bian ab. Nich ts de s totrotz  s te llt Ubuntu 
e ine n ide ale n Eins tie g in die  Linux-Th e m atik  dar be i de m  de r Anw e nde r oh ne  vie l Fach -
w is s e n s ch ne ll und e infach  z u e ine m  z uve rläs s ige n Linux-Sys te m  k om m t.
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